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Cyber Security Fundamentals 

 

ÏÖÊÇ÷]<Ì⁄Çœ⁄ 

<ÏÖÊÅ<Ç√�iCyber Security Fundamentals<xfl≥<oÈu<HÍfi]2Èä÷]<‡⁄˘]<Ÿ^•<ª<ÌÈäÈâ`j÷]<l]ÖÊÇ÷]<‹‚_<‡⁄
<l]ÇËÇ„j÷]< ‡⁄< l^fi^Èf÷]Ê< l^”fé÷]Ê< Ì€øfi˘]< ÌË^€ù< Ìœ◊√jπ]< ÌÈâ^â˘]< ‹È‚^À€◊÷< �̂nËÇuÊ< �̂È◊€¬< �̂€„ < ∞eÖÇjπ]

JÏÇË]àjπ]<ÌÈfiÊ3”÷˝]<l^€r7]Ê 

<Ç¬^äi< ÌÈ◊€¬< l^œÈf�i< ƒ⁄< Hl^⁄Á◊√π]< ∞⁄`i< ª< �̂Èπ^¬< Ì⁄Ç~jäπ]< l^âÖ^€π]Ê< l^Èflœj÷]< pÇu_< Ó◊¬< ÏÖÊÇ÷]< à“Üi
JÌÈ ]3u]Ê<Ìœne<Ífi]2Èä÷]<‡⁄˘]<%^¬<±c<ŸÁ}Ç◊÷<ÌeÁ◊�π]<l]Ö^„π]<h^äj“]<Ó◊¬<∞eÖÇjπ] 

 

Vgâ^flj÷<ÏÖÊÇ÷]<‹È€íi<# 

 Ífi]2Èä÷]<‡⁄˘]<Ÿ^•<ŸÁ}Çe<∞f∆]Ü÷]<∞ÒÇjfπ] 
 l^”fé÷]Ê<l^⁄Á◊√π]<ÌÈflœi<ÍÀæÁ⁄ 
 ∞´Ü§]Ê<h¯�÷] 
 ‹„j€øfi_Ê<‹„i^fi^Èe<ÌË^€ù<∞€j„π]<Ÿ^€¬˘]<h^vë_ 

 

ÏÖÊÇ÷]<ÖÊ^¶ 

1Ífi]2Èä÷]<‡⁄˘]<ª<Ì⁄Çœ⁄<J 

 Ífi]2Èä÷]<‡⁄˘]<›Á„À⁄ 
 l^⁄Á◊√π]<ÌË^∑<ÌÈ€‚_ 
 ÌÈfiÊ3”÷˝]<l]ÇËÇ„j÷]<≈]Áfi_ 
 ÌnËÇ£]<ÌÈfi]2Èä÷]<l^€r7]<Ü„ç_ 

2‡⁄˘]Ê<l^”fé÷]<l^Èâ^â_<J 

 E<l^”fé÷]<l^Èâ^â_Networking BasicsD 
 l^”fé÷]<l˜Á“ÁiÊÜe 
 kfi3fi˝]<ÌÈfle<‹„  
 l˜^íi˜]<∞⁄`iÊ<l^”fé÷]<ÌË^∑ 

 



 

 
3 

 

3‡⁄˘]Ê<ÿÈ«éj÷]<Ì€øfi_<J 

 <l^Èâ^â_Windows Security 
 <l^Èâ^â_Linux Security 
 l^Èu¯í÷]Ê<∞⁄Ç~jäπ]<ÏÖ]Åc 
 ÌË^€£]Ê<Ì€øfi˘]<l^nËÇ† 

4ÌÈfiÊ3”÷˝]<l^€r7]Ê<l]ÇËÇ„j÷]<J 

 Malware<<ÊRansomware 
 Phishing<<ÊSocial Engineering 
 Password Atacks 
 Web Applica�on Atacks 

5ŸÁëÁ÷^e<‹”vj÷]Ê<ÌËÁ7]<ÏÖ]Åc<J 

 Authen�ca�on & Authoriza�on 
 Mul�-Factor Authen�ca�on (MFA) 
 ÖÊÜπ]<l^€◊“<ÏÖ]Åc 
 ‡⁄˚]<ŸÁëÁ÷]<l^â^Èâ 

6l^”fé÷]<‡⁄_<J 

 Firewalls 
 VPN 
 IDS / IPS 
 Network Monitoring 

7gËÁ÷]Ê<l^œÈf�j÷]<‡⁄_<J 

 gËÁ÷]<l^œÈf�i<‡⁄_<l^Èâ^â_ 
 Ì√Ò^é÷]<ÌÈfl⁄˘]<l]Ü«n÷] 
 OWASP Top 10 
 l^œÈf�j÷]Ê<ƒŒ]Áπ]<ÌË^∑ 
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8l^fi^Èf÷]<ÌË^∑Ê<4Àéj÷]<J 

 <l^Èâ^â_Cryptography 
 Encryp�on & Hashing 
 <l]Å^„çSSL/TLS 
 Ìâ^ä£]<l^fi^Èf÷]<ÌË^∑ 

9<Íe^vä÷]<‡⁄˘]<JCloud Security 

 ÌÈe^vä÷]<ÌfâÁ£]<›Á„À⁄ 
 ÌÈe^vä÷]<l^⁄Ç§]<∞⁄`i 
 Ìe^vä÷]<ª<l^fi^Èf÷]<ÏÖ]Åc 
 ÌÈfl⁄˘]<l^âÖ^€π]<ÿñ _ 

10Üõ^~π]<ÏÖ]ÅcÊ<pÅ]Áv◊÷<Ìe^rjâ˜]<J 

 Incident Response 
 Üõ^~π]<ÿÈ◊† 
 ª^√j÷]Ê<Íõ^Èju˜]<'äfl÷] 
 ÌÈfl⁄˘]<ÜËÖ^œj÷]<Å]Ç¬c 

11Í◊€√÷]<Ífi]2Èä÷]<‡⁄˘]<J 

 ÌÈâ^â_<ÌÈfl⁄_<l]ÊÅ_<›]Ç~jâ] 
 ÌÈfl⁄˘]<l]Ü«n÷]<ÿÈ◊† 
 l^”fé÷]<ÌfŒ]Ü⁄ 
 ÌÈœÈœu<‡ËÖ^≥Ê<ÌÈ◊€¬<l^œÈf�i 

12l^ÈŒ¯}˘]Ê<ÌÈfl⁄˘]<ÌÈ¬Áj÷]<J 

 Ífi]2Èä÷]<‡⁄˘]<l^ÈŒ¯}_ 
 kfi3fi˛÷<‡⁄˚]<›]Ç~jâ˜] 
 ÌÈëÁí§]<ÌË^∑ 
 l^äâˆ€◊÷<ÌÈfl⁄˘]<ÌÈ¬Áj÷] 
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<ÏÖÊÇ÷]<l^qÜß 

VÓ◊¬<�]ÖÅ^Œ<hÖÇjπ]<·Á”Èâ<ÏÖÊÇ÷]<ÌË^„fle 

 ÌnËÇ£]<Ífi]2Èä÷]<‡⁄˘]<l^Èâ^â_<‹„  
 ÌË^€£]<—ÜõÊ<ÌÈfiÊ3”÷˝]<l^€r7]<≈]Áfi_<Ó◊¬<ÕÜ√j÷] 
 ÌÈfl⁄˘]<l^âÖ^€π]<ÿñ _<–Èf�i 
 ÌÈâ^â˘]<Ì€øfi˘]Ê<l^”fé÷]<∞⁄`i 
 Í◊€¬<ÿ”ée<ÌÈ÷Ê_<ÌÈfl⁄_<l]ÊÅ_<›]Ç~jâ] 
 Ì⁄Çœjπ]<Ífi]2Èä÷]<‡⁄˘]<l^íí°<ŸÁ}Ç÷<Å]Ç√jâ˜] 

 

Ì Ç„jäπ]<ÌÚÀ÷] 

 ·Á´Ü§]Ê<h¯�÷] 
 l^⁄Á◊√π]<ÌÈflœi<ÁÀæÁ⁄ 
 l^”fé÷]<Á÷Êˆä⁄ 
 Ífi]2Èä÷]<‡⁄˘]<Ÿ^r≤<·Á€j„π] 
 <ª<;„⁄<Ö^ä⁄<Çfe<·Áf∆]Ü÷]Cyber Security 


