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FF<ÏÖÊÅ<ÕÇ„iNetwork Security Fundamentals<ÌÈâ^â˘]<l]Ö^„π]Ê<Ì Ü√π^e<∞“Ö^éπ]<ÇËÊài<±c<FF
JÏÇË]àjπ]<ÌÈfiÊ3”÷˝]<l^€r7]Ê<l]ÇËÇ„j÷]<Çï<ÌnËÇ£]<l^”fé÷]<∞⁄`iÊ<‹„À÷<Ì⁄á¯÷] 

<±c<Ì ^ï˝^e< Hl^Œ]3}˜]<Õ^éj“]<l^ÈflœiÊ< HÌË^€£]<gÈ÷^â_Ê< Hl^”fé÷]<‡⁄_<‹È‚^À⁄<pÇu_<Ó◊¬<ÏÖÊÇ÷]<à�“Üi
JÌÈ ]3u]Ê<Ï^À”e<ÌÈœÈœ£]<ÿ€√÷]<l^ÚÈe<ƒ⁄<ÿ⁄^√j÷]<Ó◊¬<∞eÖÇjπ]<Ç¬^äi<ÌÈ◊€¬<l^œÈf�i 

<l^”fé÷]<∞⁄`i<l^È÷aÊ< HÌÈfiÊ3”÷˝]<l^€r7]<≈]Áfi_Ê< Hl^⁄Á◊√π]<‡⁄_<ÙÅ^f⁄<Ó◊¬<·Á“Ö^éπ]<ÕÜ√jÈâ<ÏÖÊÇ÷]<Ÿ¯}
<ÌÈπ^√÷]<l^âÖ^€π]<ÿñ _<±c<Ì ^ïc<H—]3}˜]<ƒfl⁄Ê<Ãé“<Ì€øfi_Ê<HÌËÖ^fl÷]<·]ÖÇ¢]<ÏÖ]ÅcÊ<HÌÈ”◊â¯÷]Ê<ÌÈ”◊ä÷]

JÌÈ€ŒÜ÷]<ÌÈjvj÷]<ÌÈflf÷]Ê<l^fi^Èf÷]<ÌË^€£ 

<ª<ÎÁŒ<å^â_<^flfe<g∆ÜË<‡⁄<ÿ“Ê<H;œj÷]<‹¬Ç÷]<ÍÈfl Ê< Hl^”fé÷]<Í÷Êˆä⁄Ê< Hh¯�◊÷<Ìfâ^fl⁄<ÏÖÊÇ÷]<ÂÑ‚<Ç√�i
JÍfi]2Èä÷]<‡⁄˘]<ª<ÌÈ ]3u˜]<l^íí~j÷]<Á©<—¯�fi˜]Ê<l^”fé÷]<‡⁄_<Ÿ^• 

 

ÏÖÊÇ÷]<ÖÊ^¶ 

1l^”fé÷]<‡⁄_<ª<Ì⁄Çœ⁄<J 

 l^”fé÷]Ê<l^⁄Á◊√π]<‡⁄_<›Á„À⁄ 
 E<ÌÈâ^â˘]<ÌË^€£]<Üë^fl¬Confiden�ality, Integrity, AvailabilityD 
 ÌÈfiÊ3”÷˝]<l^€r7]Ê<l]ÇËÇ„j÷]<≈]Áfi_ 
 ÌÈfl⁄˘]<Üõ^~π]<ÏÖ]Åc<ÙÅ^f⁄ 

2‡⁄˘^e<^„jŒ¯¬Ê<l^”fé÷]<l^Èâ^â_<J 

 ÌÈâ^â˘]<l^”fé÷]<‹È‚^À⁄<Ì√q]Ü⁄ 
 <l˜Á“ÁiÊÜeTCP/IP 
 <tÉÁ¥OSI<‡⁄˘]<Ó◊¬<Â4m`iÊ 
 Ì”fé÷]<ÿ}]Å<l^fi^Èf÷]<Ì“Üu<ÿÈ◊† 
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3ÌÈfiÊ3”÷˝]<l^€r7]Ê<l]ÇËÇ„j÷]<J 

 Malware<<ÊRansomware 
 <l^€r‚Phishing<ÌÈ¬^€jq˜]<ÌâÇfl7]Ê 
 <l^€r‚DoS / DDoS 
 <l^€r‚Man-in-the-Middle 
 —]3}˜]Ê<ÖÊÜπ]<l^€◊“<l^€r‚ 

4ÌÈ”◊â¯÷]Ê<ÌÈ”◊ä÷]<l^”fé÷]<∞⁄`i<J 

 <ÌÈ◊-]<l^”fé÷]<ÌË^∑LAN 
 <l^Èâ^â_Wireless Security 
 <l˜Á“ÁiÊÜeWPA2<<ÊWPA3 
 ÌÈ”◊â¯÷]<ŸÁëÁ÷]<Ω^œfi<∞⁄`i 

5ÌË^€£]<Ì€øfi_Ê<ÌËÖ^fl÷]<·]ÖÇ¢]<J 

 <›Á„À⁄Firewall<‰¬]Áfi_Ê 
 ÌÈâ^â˘]<ÎÖ^fl÷]<Ö]Ç¢]<l]Å]Ç¬c 
 <Ì€øfi_IDS<<ÊIPS 
 <ŸÁëÁ÷^e<‹”vj÷]Access Control 

6l^fi^Èf÷]<‡⁄_Ê<4Àéj÷]<J 

 <4Àéj÷]<l^Èâ^â_Encryp�on 
 ÿm^€jπ]<4∆Ê<ÿm^€jπ]<4Àéj÷] 
 <Ê<ÌÈ€ŒÜ÷]<l]Å^„é÷]SSL/TLS 
 ‡Ëà~j÷]Ê<ÿœfl÷]<^flm_<l^fi^Èf÷]<ÌË^∑ 
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7<Ìë^§]<ÌÈï]3 ˜]<l^”fé÷]<JVPN 

 <›Á„À⁄VPN<‰i^⁄]Ç~jâ]Ê 
 <l˜Á“ÁiÊÜe<≈]Áfi_VPN 
 ÇÈ√f÷]<Ÿ^íi˜]<∞⁄`iÊ<Å]Ç¬c 

8l^Èu¯í÷]Ê<ÌËÁ7]<ÏÖ]Åc<J 

 Authen�ca�on<<ÊAuthoriza�on 
 ÖÊÜπ]<l^€◊“<l^â^Èâ 
 <ÿ⁄]Á√÷]<ÏÅÇ√j⁄<ÌŒÅ^íπ]MFA 
 ∞⁄Ç~jäπ]<l^e^äu<ÏÖ]Åc 

9pÅ]Áv◊÷<Ìe^rjâ˜]Ê<l^”fé÷]<ÌfŒ]Ü⁄<J 

 l^”fé÷]<ÌfŒ]Ü⁄<l]ÊÅ_ 
 <ÌÈfl⁄˘]<l¯rä÷]<ÿÈ◊†Logs 
 ÌÈfl⁄˘]<pÅ]Á£]<Õ^éj“] 
 <pÅ]Áv◊÷<Ìe^rjâ˜]<l^Èâ^â_Incident Response 

10ÌÈfl⁄˘]<l^âÖ^€π]<ÿñ _<J 

 Security Policies 
 ª^√j÷]Ê<Íõ^Èju˜]<'äfl÷] 
 l]Ü«n÷]<ÏÖ]ÅcÊ<Ì€øfi˘]<oËÇ† 
 ∞⁄Ç~jä€◊÷<ÌÈfl⁄˘]<ÌÈ¬Áj÷] 

11l]2jßÊ<ÌÈ◊€¬<l^œÈf�i<J 

 Í◊€¬<ÎÖ^fi<Ö]Çq<Å]Ç¬c 
 ^„ ^éj“]Ê<l^€r7]<ÿÈ◊† 
 Ï4«ë<Ì”fç<∞⁄`i 
 ÌÈ√Œ]Ê<Ï^“^¶<l^‚ÁËÖ^flÈâ 
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ÏÖÊÇ÷]<l^qÜß 

VÓ◊¬<]�ÖÅ^Œ<hÖÇjπ]<·Á”Èâ<ÏÖÊÇ÷]<ÌË^„fle 

 Ífi]2Èä÷]<‡⁄˘]Ê<l^”fé÷]<‡⁄_<l^Èâ^â_<‹„  
 Ì√Ò^é÷]<l^€r7]Ê<l]ÇËÇ„j÷]<Ó◊¬<ÕÜ√j÷] 
 l^”fé◊÷<ÌÈâ^â˘]<ÌË^€£]<l^Èflœi<–Èf�i 
 ÌfŒ]Üπ]Ê<ÌË^€£]<l]ÊÅ_<Å]Ç¬c 
 Ï^À”e<ÌÈ÷Ê˘]<ÌÈfl⁄˘]<pÅ]Á£]<ƒ⁄<ÿ⁄^√j÷] 
 Ì⁄Çœjπ]<Ífi]2Èä÷]<‡⁄˘]<l˜^•<ª<ìí~j◊÷<ÎÁŒ<å^â_<^fle 


