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kali Linux 

 

ÏÖÊÇ÷]<Ì⁄Çœ⁄ 

 

ÏÖÊÅ<Ç√�i Kali Linux <±c<ÕÇ„i<oÈu<H—]3}˜]<Ö^fj}]Ê<Ífi]2Èä÷]<‡⁄˘]<Ÿ^•<ª<Ìíí~jπ]<l]ÖÊÇ÷]<‹‚_<‡⁄
›^øfi< ›]Ç~jâ]< Ó◊¬< ∞“Ö^éπ]< gËÖÇi Kali Linux <Õ^éj“]Ê< Ì€øfi˘]Ê< l^”fé÷]< ìvÀ÷< ÌÈ ]3u˜]< ‰i]ÊÅ_Ê

ÌÈŒ¯}_Ê<ÌÈfiÁfi^Œ<ÌœËÜ�e<ÌÈfl⁄˘]<l]Ü«n÷].<

<
<l^⁄Á◊√π]<ƒ∂<l^È◊€¬<ÑÈÀfli<H—]3}˜]<Ö^fj}]<l]ÊÅ_<Ü„ç_<›]Ç~jâ]<H›^øfl÷]<ÏÖ]ÅcÊ<kÈfni<ÌÈÀÈ“<hÖÇjπ]<‹◊√jÈâ
<ÿ‚ˆi< ÌÈœÈœu< l^‚ÁËÖ^flÈâÊ< ÌÈ◊€¬< l^œÈf�i< ƒ⁄< HÌÈfiÊ3”÷˝]< l^€r7]< Çï< Ì€øfi˘]< ∞⁄`iÊ< Hl]Ü«n÷]< ÿÈ◊†Ê

<{÷]<%^¬<ŸÁ}Ç÷<hÖÇjπ]Cyber Security<<{÷]ÊPenetra�on Tes�ng<JÌÈ ]3u^e 

 

ÏÖÊÇ÷]<ÖÊ^¶ 

Ê<Ífi]2Èä÷]<‡⁄˘]<ª<Ì⁄Çœ⁄<VŸÊ˘]<ÖÁ-]Kali Linux 
 Ífi]2Èä÷]<‡⁄˘]<‹È‚^À⁄<Ó◊¬<ÕÜ√j÷]< 
 ∞e<—ÜÀ÷] Ethical Hacking ÊCyber Security  
 Ì√ËáÁi<Ó◊¬<ÕÜ√j÷] Kali Linux  
 kÈfni Kali Linux Ó◊¬ Virtual Machine  
 ÌÈâ^â˘]<ÌÚÈ„j÷]Ê<ÿ€√÷]<ÌÚÈe<Å]Ç¬c< 
 

›^øfi<l^Èâ^â_<VÍfi^n÷]<ÖÁ-] Linux 
 Ü⁄]Ê_ Linux ÌÈâ^â˘]< 
 l]Ç◊.]Ê<l^À◊π]<ÏÖ]Åc< 
 l^Èu¯í÷]Ê<∞⁄Ç~jäπ]<ÏÖ]Åc< 
 {÷]<ƒ⁄<ÿ⁄^√j÷] Terminal  
 ›à£]Ê<l^⁄Ç§]<ÏÖ]Åc< 
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l^⁄Á◊√π]<ƒ∂<Vo÷^n÷]<ÖÁ-] Informa�on Gathering 
 Ö^fj}˜]<Õ]Ç‚_<Ó◊¬<ÕÜ√j÷]< 
 l]ÊÅ_<›]Ç~jâ]:  
 Nmap  
 Whois  
 Netdiscover  
 DNS Enumera�on  
 ÌuÁjÀπ]<l^⁄Ç§]Ê<Ïà„q˘]<ìv < 
 ÌÈjvj÷]<ÌÈflf÷]Ê<l^”fé÷]<ÿÈ◊†< 
 

l]Ü«n÷]<ÿÈ◊†<Vƒe]Ü÷]<ÖÁ-] Vulnerability Assessment 
 ÌÈfl⁄˘]<l]Ü«n÷]<≈]Áfi_<Ó◊¬<ÕÜ√j÷]< 
 l]Ü«n÷]<ÿÈ◊†<l]ÊÅ_<›]Ç~jâ]< 
 Ì€øfi˘]<ª<Ã√ñ÷]<Ω^œfi<Õ^éj“]< 
 ìvÀ÷]<ÜËÖ^œi<ÿÈ◊†Ê<Ï]ÜŒ< 
 

—]3}˜]<Ö^fj}]<Vã⁄^§]<ÖÁ-] Penetra�on Tes�ng 
 —]3}˜]<Ö^fj}]<l^Èâ^â_< 
 Í◊€¬<ÿ”ée<l]Ü«n÷]<Ÿ¯«jâ]< 
 l^€r7]<≈]Áfi_<Ü„ç_<Ó◊¬<ÕÜ√j÷]< 
 ›]Ç~jâ] Metasploit Framework  
 ^éfic Sessions Õ]Ç‚˘^e<‹”vj÷]Ê< 
 

ÌÈ”◊â¯÷]<l^”fé÷]Ê<l^”fé÷]<‡⁄_<VåÅ^ä÷]<ÖÁ-] 
 l^”fé÷]<ÿÈ◊†< 
 l^”fé÷]<ÌË^∑< 
 l^”fç<—]3}]<Ö^fj}] Wi-Fi  
 l^”fé÷]<l˜Á“ÁiÊÜe<Ó◊¬<ÕÜ√j÷]< 
 ›]Ç~jâ] Wireshark ›à£]<ÿÈ◊vj÷< 
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gËÁ÷]<l^œÈf�i<‡⁄_<Vƒe^ä÷]<ÖÁ-] Web Security 
 l^Èâ^â_ Web Applica�on Security  
 l]Ü«m<Ó◊¬<ÕÜ√j÷]:  
 SQL Injec�on  
 XSS  
 CSRF  
 ›]Ç~jâ] Burp Suite  
 ÌÈfiÊ3”÷˝]<ƒŒ]Áπ]<∞⁄`iÊ<Ö^fj}]< 
 

∞⁄`j÷]Ê<ÌË^€£]<V‡⁄^n÷]<ÖÁ-] Security Hardening 
 Ì€øfi˘]<ÌË^∑<—Üõ< 
 l^”fé÷]Ê<l]Ü 4ä÷]<∞⁄`i< 
 ÌËÖ^fl÷]<·]ÖÇ¢]<Å]Ç¬c Firewall  
 l]Ü«n÷]<Ì¢^√⁄Ê<Ì€øfi˘]<oËÇ†< 
 Ífi]2Èä÷]<‡⁄˘]<l^âÖ^∫<ÿñ _< 
 

Í◊€√÷]<–Èf�j÷]Ê<ƒËÖ^éπ]<Vƒâ^j÷]<ÖÁ-] 
 ÌÈ◊€¬<l]2jß<ÑÈÀfli< 
 —]3}˜]<Ö^fj}˜<ÌÈœÈœu<l^‚ÁËÖ^flÈâ< 
 ÌÈ ]3u]<ÜËÖ^œi<Å]Ç¬c< 
 ÿ⁄^ç<ÍÒ^„fi<≈ÊÜé⁄< 
 

Ì Ç„jäπ]<ÌÚÀ÷] 
 Ífi]2Èä÷]<‡⁄˘]<ª<·ÁÒÇjfπ]< 
 ;À÷]<‹¬Ç÷]Ê<l^”fé÷]<Á÷Êˆä⁄< 
 l^⁄Á◊√π]<ÌÈflœi<h¯õ< 
 Ÿ^•<ŸÁ}Çe<·Áf∆]Ü÷] Ethical Hacking  
 Ÿ^•<ª<·Á◊⁄^√÷] IT Ífi]2Èä÷]<‡⁄˘]Ê< 
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ÏÖÊÇ÷]<l^qÜß 
Ó◊¬<�]ÖÅ^Œ<hÖÇjπ]<·Á”Èâ<ÏÖÊÇ÷]<‡⁄<^„jfi˜]<Ç√e: 

 ƒ⁄<ÌÈ ]3u^e<ÿ⁄^√j÷] Kali Linux  
 Ì⁄Çœj⁄Ê<ÌÈâ^â_<—]3}]<l]Ö^fj}]<ÑÈÀfli< 
 l]Ü«n÷]<Õ^éj“]Ê<l^”fé÷]<ÿÈ◊†< 
 Ífi]2Èä÷]<‡⁄˘]<l]ÊÅ_<Ü„ç_<›]Ç~jâ]< 
 ÌÈfiÊ3”÷˝]<l^€r7]<‡⁄<l^”fé÷]Ê<Ì€øfi˘]<ÌË^∑< 
 


